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Czym jest Krajowy System 

Cyberbezpieczeństwa i co oznacza?

Dnia 28 sierpnia 2018 roku weszła w życie ustawa o krajowym 

systemie cyberbezpieczeństwa. Ustawa określa organizację krajowego 

systemu cyberbezpieczeństwa oraz zadania i obowiązki podmiotów 

wchodzących skład systemu. 

 

Krajowy system cyberbezpieczeństwa ma na celu zapewnienie 

cyberbezpieczeństwa na poziomie krajowym, w tym niezakłóconego 

świadczenia usług kluczowych i cyfrowych, przez osiągnięcie 

odpowiedniego poziomu bezpieczeństwa systemów informacyjnych 

służących do świadczenia tych usług oraz zapewnienie obsługi 

incydentów. 

Kogo dotyczą obowiązki 
w zakresie Cyberbezpieczeństwa

Operatorzy usług kluczowych:

 

Energetyka

Transport

Bankowość i infrastruktura rynków finansowych

Ochrona zdrowia

Wodociągi

Dostawcy usług cyfrowych

Internetowe platformy handlowe

Wyszukiwarki internetowe

Dostawcy usług przetwarzania w chmurze



Zapewnienie odpowiednich i proporcjonalnych środków 

technicznych

Powołanie wewnętrznych struktur odpowiedzialnych za 

cyberbezpieczeństwo lub zawarcie umów z podmiotami 

świadczącym usługi w tym zakresie

Wdrożenie procedur zarządzania incydentami

Zgłaszanie do CSIRT poważnych incydentów (w terminie 24 

godzin od wykrycia)

Przeprowadzenie audytu bezpieczeństwa informatycznego

Zarządzanie ryzykiem zakłócenia ciągłości świadczenia 

usługi kluczowej

Wyzwania Operatorów Usług 

Kluczowych wynikające 

z dostosowania do dyrektywy NIS:

Istotne terminy określone w ustawie

Do 3 miesięcy - Powołanie wewnętrznych struktur 

odpowiedzialnych za zarządzanie cyberbezpieczeństwem

3 miesiące - Wdrożenie procesu zarządzania incydentami

6 miesięcy - Przygotowanie planu ciągłości działania 

usługi kluczowej

12 miesięcy - Przeprowadzenie audytu bezpieczeństwa 

informacji



Incydenty poważne

21 listopada 2018 r. zostało opublikowane rozporządzenie wskazujące 

progi dla incydentów poważnych i tym samym zakończył się proces 

implementacji dyrektywy NIS w naszym kraju. W tym celu 

przygotowane zostały progi, które określają warunki, kiedy dany 

incydent należy zaklasyfikować jako poważny. Dla przykładu w sytuacji 

poboru wody uznano, że poważnym incydentem jest brak dostępności 

usługi dla co najmniej 100 000 użytkowników przez czas dłuższy niż 

8 godzin. W przypadku instytucji finansowej będzie to m.in. szacowana 

strata finansowa powyżej 5 mln euro. Z kolei dla koncernu 

farmaceutycznego będzie to zarówno brak dostępu do usługi przez 

ponad 24 godziny, jak i ciężki uszczerbek na zdrowiu.

 

Na zaraportowanie cyberincydentu w ustawie zostały przewidziane 

tylko 24 godziny.



Sankcje za brak zgodności z dyrektywą NIS

Organ właściwy do spraw cyberbezpieczeństwa nakłada kary pieniężne 

na operatorów usług kluczowych i dostawców usług cyfrowych. 

Wdrożenie ustawy o krajowym systemie cyberbezpieczeństwa to 

wyzwanie zarówno dla administracji, jak i sektora prywatnego., dlatego 

warto odpowiednio wcześnie przygotować się i zaimplementować nowe 

regulacje. 

 

Za niewywiązanie się z obowiązków nałożonych przez ustawę 

przedsiębiorstwom grożą kary finansowe sięgające 

od 15 do 200 tys. zł w zależności od rodzaju przewinienia lub 

niedopatrzenia.

 

 

 

Kary będą przyznawane za:

Niewyznaczenie osoby odpowiedzialnej za cyberbezpieczeństwo 

świadczonych usług kluczowych  - 15 000 zł

Niewdrożenie systemu zarządzania bezpieczeństwem informacji          

- 100 000 zł

Nieprzygotowanie dokumentacji zgodnej z wyznaczonymi normami  

- 50 000 zł

Niewykonanie obowiązków wynikających z obsługi incydentu              

- 15 000 zł

Brak audytu  - 200 000 zł

Utrudnianie czynności kontrolnych - 50 000 zł

Niezastosowanie się do zaleceń nałożonych podczas kontroli                

- do 200 000 zł



Wdrożenie systemu zarządzania bezpieczeństwem 

informacji  w oparciu o normę ISO 27001

Przygotowanie planu ciągłości działania usługi kluczowej

Powołanie wewnętrznych struktur odpowiedzialnych     

za cyberbezpieczeństwo 

Opracowanie dokumentacji systemów i zapewnienie      

jej aktualności   

Audyty bezpieczeństwa teleinformatycznego 

Wdrożenie programu analizy ryzyka i zarządzania 

ryzykiem

Przygotowanie programu szkoleń

Przygotowanie organizacji 
do wypełnienia obowiązków 

w zakresie cyberbezpieczeństwa 

z Audytel S.A.

W zależności od uwarunkowań i potrzeb danego przedsiębiorstwa 

nasze wsparcie może obejmować kompleksowe zarządzanie 

wdrożeniem wszystkich obowiązków objętych ustawą bądź tylko 

wybranych obszarów.

Zakres  usług:



Kontakt

Jesteś operatorem bądź dostawcą usług kluczowych? 

Nie wiesz w jaki sposób dostosować procedury, które będą zgodne z NIS? 

Nie znasz procedur oraz terminów, które nakłada ustawa?

 

Skontaktuj się z Nami, a my zajmiemy się wdrożeniem dyrektywy 

w Twojej organizacji.

Marcin Jastrzębski

Lead ICT Specialist

marcin.jastrzebski@audytel.pl

tel. kom. 604 070 268


