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Czym jest Krajowy System
Cyberbezpieczenstwa i co oznacza?

Dnia 28 sierpnia 2018 roku weszta w zycie ustawa o krajowym
systemie cyberbezpieczenstwa. Ustawa okresla organizacje krajowego
systemu cyberbezpieczenstwa oraz zadania i obowigzki podmiotow
wchodzacych sktad systemu.

Krajowy system cyberbezpieczenstwa ma na celu zapewnienie
cyberbezpieczenstwa na poziomie krajowym, w tym niezaktoconego
$wiadczenia ustug kluczowych i cyfrowych, przez osiggniecie
odpowiedniego poziomu bezpieczenstwa systemow informacyjnych
stuzacych do swiadczenia tych ustug oraz zapewnienie obstugi
incydentow.

Kogo dotycza obowiazki
w zakresie Cyberbezpieczenstwa

Operatorzy ustug kluczowych:

e Energetyka

e Transport

e Bankowosc i infrastruktura rynkéw finansowych
e Ochrona zdrowia

e Wodociagi

Dostawcy ustug cyfrowych

e Internetowe platformy handlowe
e Wyszukiwarki internetowe
e Dostawcy ustug przetwarzania w chmurze




Wyzwania Operatorow Ustug
Kluczowych wynikajace
z dostosowania do dyrektywy NIS:

e Zapewnienie odpowiednich i proporcjonalnych srodkow
technicznych

e Powotanie wewnetrznych struktur odpowiedzialnych za
cyberbezpieczenstwo lub zawarcie umow z podmiotami
swiadczgcym ustugi w tym zakresie

e \Wdrozenie procedur zarzgdzania incydentami

e Zgtaszanie do CSIRT powaznych incydentow (w terminie 24
godzin od wykrycia)

e Przeprowadzenie audytu bezpieczenstwa informatycznego

e Zarzadzanie ryzykiem zaktocenia ciggtosci Swiadczenia
ustugi kluczowej

Istotne terminy okreslone w ustawie

e Do 3 miesiecy - Powotanie wewnetrznych struktur
odpowiedzialnych za zarzadzanie cyberbezpieczenstwem

e 3 miesigce - Wdrozenie procesu zarzgdzania incydentami

e 6 miesiecy - Przygotowanie planu ciggtosci dziatania
ustugi kluczowej

* 12 miesiecy - Przeprowadzenie audytu bezpieczenstwa
informaciji




Incydenty powazne

21 listopada 2018 r. zostato opublikowane rozporzadzenie wskazujgce
progi dla incydentéw powaznych i tym samym zakonczyt sie proces
implementacji dyrektywy NIS w naszym kraju. W tym celu
przygotowane zostaty progi, ktore okreslajg warunki, kiedy dany
incydent nalezy zaklasyfikowac jako powazny. Dla przyktadu w sytuacji
poboru wody uznano, ze powaznym incydentem jest brak dostepnosci
ustugi dla co najmniej 100 000 uzytkownikow przez czas dtuzszy niz

8 godzin. W przypadku instytucji finansowej bedzie to m.in. szacowana
strata finansowa powyzej 5 mln euro. Z kolei dla koncernu
farmaceutycznego bedzie to zarowno brak dostepu do ustugi przez
ponad 24 godziny, jak i ciezki uszczerbek na zdrowiu.

Na zaraportowanie cyberincydentu w ustawie zostaty przewidziane
tylko 24 godziny.




Sankcje za brak zgodnosci z dyrektywa NIS

Organ wtasciwy do spraw cyberbezpieczenstwa naktada kary pieniezne
na operatorow ustug kluczowych i dostawcow ustug cyfrowych.
Wdrozenie ustawy o krajowym systemie cyberbezpieczenstwa to
wyzwanie zarowno dla administraciji, jak i sektora prywatnego., dlatego
warto odpowiednio wczesnie przygotowac sie i zaimplementowac nowe
regulacje.

Za niewywigzanie sie z obowigzkéw natozonych przez ustawe
przedsiebiorstwom grozg kary finansowe siegajace

od 15 do 200 tys. zt w zaleznosci od rodzaju przewinienia lub
niedopatrzenia.

Kary beda przyznawane za:

* Niewyznaczenie osoby odpowiedzialnej za cyberbezpieczenstwo
swiadczonych ustug kluczowych - 15 000 zt

e Niewdrozenie systemu zarzgdzania bezpieczenstwem informacji
-100 000 zt

* Nieprzygotowanie dokumentacji zgodnej z wyznaczonymi normami
-50 000 zt

* Niewykonanie obowigzkow wynikajgcych z obstugi incydentu
-15 000 zt

e Brak audytu - 200 000 zt

e Utrudnianie czynnosci kontrolnych - 50 000 zt

» Niezastosowanie sie do zalecen natozonych podczas kontroli
-do 200 000 zt




Przygotowanie organizaciji

do wypetnienia obowiazkow

w zakresie cyberbezpieczenstwa
z Audytel S.A.

Zakres ustug:

e Wdrozenie systemu zarzadzania bezpieczenstwem
informacji w oparciu o norme 1ISO 27001

e Przygotowanie planu ciggtosci dziatania ustugi kluczowej

e Powotanie wewnetrznych struktur odpowiedzialnych
za cyberbezpieczenstwo

e Opracowanie dokumentaciji systemow i zapewnienie
jej aktualnosci

e Audyty bezpieczenstwa teleinformatycznego

e \Wdrozenie programu analizy ryzyka i zarzgdzania
ryzykiem

e Przygotowanie programu szkolen

W zaleznosci od uwarunkowan i potrzeb danego przedsigbiorstwa
nasze wsparcie moze obejmowac kompleksowe zarzadzanie
wdrozeniem wszystkich obowigzkow objetych ustawg badz tylko
wybranych obszarow.




Kontakt

Jestes operatorem badz dostawca ustug kluczowych?
Nie wiesz w jaki sposob dostosowac procedury, ktore beda zgodne z NIS?
Nie znasz procedur oraz terminow, ktore naktada ustawa?

Skontaktuj sie z Nami, a my zajmiemy sie wdrozeniem dyrektywy
w Twojej organizaciji.

Marcin Jastrzebski

Lead ICT Specialist
marcin.jastrzebski@audytel.pl
tel. kom. 604 070 268
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